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ЈП ВОЈВОДИНАШУМЕ

21131 Петроварадин, Прерадовићева 2 

тел/факс: + 381  21/431-144; 6433-139 

текући рачуни:  200-2291760107001-18;                                    

265-2010310003850-51; 205-601-31;  

160-923461-13; 355-1099947-33 

ПИБ:101636567; МАТ.БР.:08762198; ЕППДВ:132716493 

Број: 1319 

Датум: 01.12.2020. 

     

ПОЗИВ ЗА ПОДНОШЕЊЕ ПОНУДА, 

    ЗА НАБАВКУ УСЛУГА:  

 

- Обука запослених – безбедност информационих система, 2020. год. – 

 

 

            Позивамо све потенцијалне понуђаче да доставе своју понуду за набавку услуга: Обука 

запослених ЈП „Војводинашуме“ у области безбедности информационих система 2020. год. на 

основу Акта о безбедности ИКТ система (поз. на бр. 2.142/20), узимајући у обзир следеће: 

 

- ЦИЉ ОБУКЕ 

 

Након усвајања „Акта о безбедности ИКТ система,“ који се састоји од скупа процедура које уређују 

мере прописане Законом о информационој безбедности, потребно је реализовати обуку запослених са 

следећим циљем: 

 

 Упознавање са основним принципима и мерама које се односе на информациону безбедност,  

 Значај поштовања прописаних процедура од стране корисника информационог система,  

 Значај запослених информатичке струке у контроли спровођења мера Акта,  

 Значај руководећег кадра у обезбеђењу придржавања прописаних мера и процедура од стране 

запослених,  

 Последице које може да узрокује непоштовање прописаних процедура на пословање предузећа 

(блокада пословних процеса, материјална штета, репутација предузећа и сл.). 

 Упознавање запослених са претњама и ризицима при коришћењу Интернет сервиса са 

нагласком на претње од злонамерног софтвера 

 Сигурност у коришћењу Windows оперативног система 

 

- КОНЦЕПТ И САДРЖАЈ ОБУКЕ   

 

Садржај и временско трајање обуке/предавања треба да је у складу са напред постављеним циљевима. 

 

Теме организовати на начин да трају 30-45 минута, са предвиђеним временом за постављање питања 

од стране запослених и одговоре предавача.  

 

Предлог концепта и садржаја обуке/предавања: 

 

1. Појам информација, података и њихова важност 

• Кључне разлике измедју података и инфромација 

• Разумети термин Сајбер криминала и његова намена 
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2. Разумети термине Hacking, Cracking, Phishing, Spamming и сл. 

 

3. Злонамерни програми и њихове врсте 

• Типови вируса 

• Начин њиховог рада и сврха 

• Начин заразе Оперативних Система (ИО уређаји, Email комуникација, Online  регистрација,     

  Gaming, Streaming и сл) 

4. Заштита од злонамерних програма 

• Антивируси и њихова намена 

• Врсте Антивирус-а 

• Разумети разлику планираног скенирања података као и заштиту у тренутку напада 

• Разумети термин „карантин“ и његов утицај на заражене/сумњиве фајлове. 

5. Интернет сигурност 

• Емаил сигурност, 

• Друштвене мреже, 

• Сигурност мобилних уређаја 

6. Windows OS сигурност 

• Windows Firewall 

• Windows Defender 

7. Backup података – као најпоузданији начин заштите 

Наведени садржај треба да има осврт/импликацију на мере безбедности које се уређују Актом, у 

складу са дефинисаним циљем обуке. 

 

Обука/предавање треба да траје минимално 4 часа. 

 

Предвидети и временски период за дискусију након официјелног падавања у трајању од најмање 30 

минута. 

 

- НАЧИН РЕАЛИЗАЦИЈЕ ОБУКЕ   

 

Наручилац предвиђа реализацију обуке запослених у оквиру својих објеката на 5 локација 

организационих делова предузећа: Дирекција ЈП – Петроварадин и огранци предузећа, са седиштима у 

Новом Саду, Сомбору, Панчеву и Сремској Митровици. 

 

На свакој локацији - обуци ће присуствовати највише до 30 запослених, у складу са постојећим 

ограничењима ради спречавања ширења заразне болести Covid-19. 

 

Обука треба да је праћења одговарајућом презентацијом путем видео пројектора који обезбеђује 

понуђач. 

 

Након потписивања Уговора са одабраним Понуђачем, Наручилац ће у договору са уговореном 

страном дефинисати термине и локације за реализацију обуке, из разлога непредвидивих околности 

које могу настати због епидемиолошке ситуације везано за заразну болест Covid-19. 
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- ПОНУДА, ЦЕНА УСЛУГА И НАЧИН ПЛАЋАЊА 

 

 Р. 

бр.  
Врста услуге  

 

Количина 

(обука/ 

локација) 

 

Цена 

дин/обука 

(без ПДВ-а) 

 

 

Укупно дин.  

са ПДВ-ом 

1. 

Обука запослених - безбедност ИС-а 

(једнодневна обука, са укљученим 

трошковима превоза) 
5  

 

  

Услови: 

Понуђач (запослени/сарадници) треба да поседује барем један сертификат за аудитора/водећег 

аудитора за безбедност информационих система у складу са ИСО 27001 стандардом (доставља се уз 

понуду). За лица која ће бити ангажована у обуци, понуђач треба да достави доказ/уверење о 

завршеној обуци званично признатих специјализованих курсева из области информационе 

безбедности (CompTIA, CISO и слично). Уз понуду доставити референтну листу битнијих пројеката 

понуђача у области Информационе безбедности. 

 

Понуде које не садрже горе наведена документа неће бити разматране. 

 

Понуда треба да садржи програм обуке/предавања са сатницом. 

 

Након завршене обуке, на свакој локацији, потребно је спровести тестирање запослених, попуњавање 

упитника на лицу места (папирна форма), или путем упитника који бе се слао на email адресе 

присутних полазника обуке. 

 

Рок за реализацију услуга: 12 месеци од дана закључења уговора. 

 

Укупна цена: _____________ дин, без ПДВ-а. 

 

Укупна цена: _____________ дин, са ПДВ-ом. 

 

Напомена: обавезно навести податак у случају да понуђач није у систему ПДВ-а. 

 

Рок плаћања:  ______ дана (мин 15, макс. 45 дана) од дана доставе фактуре за извршене услуге. 

 

Напомена:  

 -  Понуђач ће након сваке појединачно изведене обуке у оквиру 5 наведених локација, испоставити 

фактуру за извршене услуге огранку предузећа у коме су услуге реализоване, у потребном износу за 

јединичну обуку. 

 

 -  Након закључења уговора, извођење обуке ће се организовати у складу са епидемиолошком  

ситуацијом и препорукама надлежних органа везаним за епидемију узроковану вирусом „Covid-19“. 

  

Вашу потписану и оверену понуду нам доставите  најкасније до 08.12.2020. год. до 15 час – лично, или 

поштом на адресу: ЈП “Војводинашуме”, 21131 Петроварадин, Прерадовићева 2 – са напоменом: 

Понуда за набавку услуга: Обука запослених – безбедност информационих система, 2020. год. или 

скенирано, потписано и оверено на свом меморандуму, путем мејла, на мејл адресе:  

djuro.kopitovic@vojvodinasume.rs и sminic@vojvodinasume.rs 

 

mailto:djuro.kopitovic@vojvodinasume.rs
mailto:sminic@vojvodinasume.rs

